HRP系统运维服务需求

一、维保类型：系统运维

二、服务期：2年，合同一年一签
三、维保内容：
（一）模块名称

物流管理系统、固定资产管理系统、人力资源管理系统、成本核算管理系统。

（二）维保服务要求（包括但不限于）
1. 软件运维服务
（1）巡检服务：每季度和医院系统主管工程师进行系统检查，了解系统模块运行情况，提供常见问题的解决办法，巡检结束后提供巡检报告。

（2）故障排除：软件应用过程中出现功能故障时，将依据故障性质和紧迫程度通过邮件、电话、网络、现场等方式为院方提供持续的24小时服务，如电话、网络热线响应维护不能解决，供应商运维人员将在确定问题性质之后，一级故障4小时内到场，其他级别按需协商，最晚24小时内到达甲方现场，直至院方所提问题得到解决。供应商接到系统紧急事件后需在5分钟内做出响应，1小时内启动应急服务，协调安排相关工作人员跟进处理相关紧急情况，提供完整的应急方案，并根据医院实际情况进行修订。保证系统功能的稳定性和可靠性。具体按第5条《服务请求级别》执行。
（3）软件更新：在服务有效期内，供应商为院方提供许可软件次要升级，确保院方所购买许可软件的持续优化与更新。同时对程序BUG、程序错误提供定期的修复补丁包服务，定期优化软件功能和性能，及时更新系统的补丁和版本，如以V2.1、V2.1.2、V2.3等形式发布的升级，保持系统的最新状态。

（4）日常维护：每次维护服务后需建立维护记录并归档。

（5）安全保护：进行系统的安全审计和漏洞检测，加固系统的安全性，防范潜在的安全风险。

（6）应用迁移：协助进行应用迁移，提供必要的支持和指导。

（7）咨询服务：对院方在系统操作过程中的咨询、疑问、建议进行解答。

（8）维护培训：对业务部门人员及主管系统人员进行系统操作、维护培训。

2. 网络安全服务

（1）网络安全等级评审：配合系统网络安全等级评审，对存在的问题进行完善修复并达到相关等级。

（2）安全更新：对网络安全漏洞提供修复补丁包服务，优化网络安全性能，及时更新系统的安全补丁和版本，保持系统的安全状态。

3. 接口运维服务

（1）接口远程处理：提供技术支持以保障系统范围现有接口的稳定运行。

（2）提供接口解决方案：对于现有接口运行不畅，提供接口解决方案，并积极配合进行调整。

4. 数据库运维服务

（1）数据库服务器巡检：一年两次进行数据库服务器巡检，对现有数据库运行状态进行评估，巡检结束后5个工作日内出具《巡检报告》。

（2）问题日志远程处理：对数据库中产生的问题日志，提供远程查看与指导。

（3）数据恢复：协助系统主管工程师恢复数据库数据。

（4）数据调整：协助系统维护人员进行数据调整。

（5）数据迁移：协助进行数据库迁移，提供必要的支持和指导。

5.服务请求级别：

	严重级别
	情况描述
	措施
	客户措施

	1级
仅通过电话方式

提交
	灾难性的业务影响，核心业务流程极大的损失以及工作无法合理地继续
	在接到第一个电话后5分钟内响应。以24×7为基础提供连续的支持服务。在公司内将问题快速升级至产品团队，并通知公司高级经理主管人员
	通知客户所在地的客户经理。分配合理的资源以实现甲乙双方24×7的连续的支持服务

	A级
仅通过电话方式

提交
	严重的业务影响，系统服务降级或较大的损失
	接到第一个电话后5分钟内响应。以24×7为基础提供连续的支持服务，并通知公司高级经理
	分配合理的资源以实现甲乙双方24×7的连续的支持服务，并通知客户经理

	B级
通过电话、网络、邮件方式提交
	中等的业务影响，系统服务降级或中等的损失，但在系统不正常的情况下，工作仍可以合理地继续
	在接到第一个电话后1小时内响应，以24×7为基础提供连续的支持服务
	分配合理资源以实现工作时间的支持服务

	C级
通过电话、网络、邮件方式提交
	很小的业务影响，系统服务功能影响较小或不影响使用
	在接到第一个电话后2小时内响应，以24×7为基础提供连续的支持服务
	分配合理资源以实现工作时间的支持服务


1级/A级问题若远程无法解决，须在4小时内到场。

6.数据安全与保密：

（1） 双方应共同遵守《中华人民共和国反不正当竞争法》《中华人民共和国数据安全法》《中华人民共和国个人信息保护法》等法律法规的规定，相互尊重对方的知识产权。

（2）未经一方事先书面授权，任何一方不得以任何形式向任何第三方泄露、转让、许可使用、交换、赠予或与任何第三方共同使用或不正当使用保密信息。违反本条规定，给对方造成损失的，违约方应承担相应的法律责任。

（3）保密信息包括但不限于：技术实施方案、产品信息、用户手册、软件代码、系统架构、运营数据、用户信息、业务数据、项目资料、商务信息，以及双方以口头、书面、电子或其他形式披露的明确标注为保密或依其性质应被视为保密的信息。

（4）供应商特别承诺，对于在服务过程中接触、收集、处理或以其他方式知悉的院方医院相关数据（包括但不限于患者信息、诊疗数据、医疗记录、运营管理数据、系统日志等），均属于保密信息的核心组成部分。供应商应严格遵守《中华人民共和国个人信息保护法》《中华人民共和国数据安全法》等相关法律法规，仅在本合同约定的服务范围内使用上述数据，不得用于任何其他目的，不得以任何形式向任何第三方泄露、提供或允许其使用，并在合同终止后按照院方要求返还或销毁相关数据。

（5）供应商保证，院方在使用供应商根据本需求提供的产品或服务时，如因供应商原因导致院方遭受第三方提出的侵犯其专利权、商标权、工业设计权或其他知识产权的起诉，由供应商承担相应责任，并赔偿因此给院方造成的损失。



