采购需求
一、项目概述 
本项目旨在采购专业的运维服务团队，对医院核心机房（含配电、空调、消防）、全院弱电井及网络接入点、服务器与存储设备提供专业化、规范化、全面化的运维服务。目标是通过驻场支持、定期巡检、故障抢修、性能优化和应急保障，确保医院业务网络7×24小时稳定运行、连续、高效运行，消除硬件设备运行隐患。
二、服务内容(包括但不限于以下内容):
1. 硬件设备运维服务
本部分服务覆盖医院目前在用的各类服务器及服务期限内新购的各类服务器，包括但不限于虚拟化服务器、数据库服务器、应用服务器、WEB服务器及备份服务器。服务旨在通过主动式监控、标准化事件管理和定期的系统调优，确保服务器硬件的高可用性与操作系统的稳定运行。
1.1 服务器硬件维护
1.1.1 硬件状态监控与故障处理
（1）硬件状态全面检查：
实时监控： 对服务器的关键硬件组件按周定期巡查，包括但不限于CPU、内存、电源模块、散热风扇、硬盘及前面板指示灯/告警灯。健康度评估： 定期检查硬件的运行日志，预判硬盘、内存等部件的寿命和故障风险。
（2）硬件故障处理：
快速诊断： 提供硬件级故障排查服务，准确定位故障部件（如故障硬盘、损坏内存、失效电源）。备件更换协同： 协助硬件厂家维修人员进行故障备件的更换与验证，确保硬件恢复正常后无缝接入系统。
（3）硬件安装与调整：
协助设备厂家人员提供服务器上架、下架、硬件扩容（增加内存、硬盘）、部件更换等安装与调整服务，确保物理操作的规范性与安全性。
1.1.2 服务器性能与资源监控
（1）核心性能指标监控：
依据制定的性能监测模板，每月对服务器的关键性能指标进行采集与分析，包括但不限于以下内容：CPU： 使用率、运行队列长度。内存： 使用率、可用内存、交换分区/页面文件使用情况。网络： 网卡吞吐量、错误包/丢包率、连接数状态。存储： 磁盘I/O读写延迟（await）、读写IOPS、磁盘空间使用率。
（2）性能基准线管理：
结合各服务器的业务应用场景（如数据库高IO、应用服务器高并发），分析并建立性能指标的基准线。当性能偏离基准线时，触发预警并进行根因分析。
1.1.3 操作系统与系统级维护
（1）系统进程与服务检查：
定期核对关键业务进程及系统服务的运行状态，确保其持续运行且无异常资源占用（如CPU飙升、内存泄漏）。
（2）磁盘空间管理：
监控磁盘分区使用率，设置告警阈值。定期排查系统临时文件、日志文件及应用垃圾数据，防止磁盘写满导致系统宕机。
（3）系统安全加固：
漏洞修补： 定期评估操作系统及关键组件的安全漏洞，制定补丁更新计划，在院方拥有补丁介质的前提下，协助院方进行在业务低峰期进行安全修补。垃圾清理： 定期清理系统缓存、浏览器缓存、软件更新备份文件等，释放磁盘空间。
（4）配置与变更管理：
所有涉及操作系统配置、内核参数调整、服务启停的操作，均需遵循变更管理流程，记录变更原因、操作步骤及回退方案，确保变更可追溯。
1.1.4 资产管理
协助院方维护详细的服务器资产台账登记，包括但不限于：设备序列号、硬件配置清单（CPU/内存/硬盘型号）、IP地址、所在机柜位置、维保信息。确保服务器资产标签清晰、准确，做到账实相符。
1.2 存储设备维护
本部分服务覆盖医院存储系统平台，主要包括磁盘阵列、SAN光纤交换机及双活架构的管理与维护。服务旨在通过主动式监控、精细化容量管理和标准化的灾备恢复流程，确保医疗数据的高可靠性和业务连续性。
磁盘阵列管理： 监控磁盘阵列（控制器、硬盘、缓存、电源与散热）状态，检查SAN交换机端口及链路连接性，定期检查系统日志，识别链路抖动、端口异常或配置冲突。
双活架构维护： 定期检查双活域端口、心跳端口、仲裁服务器及远端设备的连接状态，确保冗余架构高可用。
容量管理： 监控存储池容量使用情况，协助进行存储空间调整与规划。
1.3 配套基础设施维护
UPS电源维护： 检查UPS主机运行参数（输入/输出电压、负载、电池状态），进行电池组充放电测试及容量核对，检查线缆连接点温度及外观。
精密空调维护： 检查空调运行状态、制冷剂液位、压缩机及加湿器工作状况，定期更换滤网，清洗灰尘，确保机房温湿度恒定。
1.4 弱电间及综合布线维护
线路整理： 对机柜内及配线架上的线缆（网线、光纤）进行捆扎、整理和标识更新，确保链路清晰可查。
基础设施维护： 定期对室外光缆路由及管道井进行巡查，排查线路破损、挤压等隐患。针对院区内室外套管暗线（分布于楼宇、管道井间），运维服务人员负责故障定位与处置，并根据需要开展现场巡检。
2. 软件系统运维服务
核心目标： 保障操作系统、虚拟化平台及管理软件的系统层稳定，通过配置优化与补丁管理提升软件运行效能。
2.1 服务器操作系统维护
系统监控： 监控操作系统的进程与服务状态、磁盘空间使用率、系统日志。
补丁管理： 定期评估操作系统，并协助院方人员修补已知安全漏洞，更新关键补丁。
故障排查：排查、 处理操作系统层面的蓝屏、死机、服务异常等问题，如需更换相关配件，需向院方提供解决方案，并协助设备厂家或院方人员处理问题。
2.2 虚拟化平台维护
2.2.1物理资源监控与维护
（1）监控物理服务器资源池物理CPU、内存使用率和总量，确保每台ESXI 主机所分担的CPU和内存的工作负载均衡。确保所有虚拟机的组合工作内存占用 不超过主机物理内存，防止因内存已过载导致系统故障。
（2）监控磁盘存储资源，监控虚拟机的 I/0工作负载，包括读写IOPS 和时间延迟是否在正常值范围内。检查虚拟磁盘一致性，看存储是否异常。
（3）网络速率性能监控。
（4）ESXI主机的维护，包括重新部署与安装。（院方提供ESXI系统安装介质或为院方提供解决方案）
2.2.2虚拟资源监控与维护
（1）定期维护虚拟硬盘、优化虚拟机配置等， 提升虚拟化环境的整体性能和稳定性。
（2）协助用户进行快速部署新的虚拟机，并对操作系统进行相关调试。
（3）虚拟机内存、CPU资源维护，根据业务需求并结合ESXI环境的资源分配设置(预留、限制和份额)。
（4）虚拟机Vmotion 热迁移和冷迁移，用以完成对虚拟机所处资源的调配，以达到系统运行最佳资源利用情况。
（5）提供VM 虚拟化系统的日常巡检，维护操作，系统故障修复及健康监测报告服务。
3. 安全运维服务
核心目标： 构建主动防御体系，实时监测安全威胁，快速响应安全事件，满足等保合规要求。
3.1 安全设备管理
策略配置与优化： 对防火墙、入侵检测系统、数据库审计、日志审计、漏洞扫描等设备进行策略配置、更新与定期审计。
访问控制： 制定严格的访问控制策略，审计用户及系统账号的登录行为，防止违规操作。
特征库： 定期检测防病毒软件、IDS/IPS等设备的病毒库和攻击特征库是否能够满足现状，如需升级更新，及时为院方提供解决方案并协助相关人员处理。
3.2 安全监测与事件响应
实时监测： 对网络流量、服务器日志、应用系统日志进行关联分析，及时发现异常行为、病毒传播或黑客攻击。
应急响应： 发生安全事件时，立即启动应急流程，进行抑制、根除和恢复，并提交详细的事故分析报告。
漏洞管理： 定期对业务系统进行漏洞扫描，跟进漏洞修复进度，并完成复测验证。
3.3 数据备份与恢复
如需进行数据备份与恢复，需为院方提供解决方案，并协助相关人员进行处理。
4. 网络运维服务
核心目标： 本部分服务覆盖医院基础网络设施、无线网络、光纤通信线路及安全设备。服务旨在通过主动式巡检、实时监控、专业优化及快速响应，降低网络故障率，提升网络运行性能和稳定性，满足网络安全等级保护要求，保障医院信息系统的顺畅运行。需要提供故障诊断、远程支持、 现场支持、网络巡检、现场培训、技术交流、 网络安全、网络建设建议等服务。具体服务内容包括但不限于如下：
4.1 基础网络设备维护
设备状态监控：检查核心交换机、汇聚交换机、接入交换机、路由器、OLT、ONU等设备的硬件运行状态，包括电源模块、散热风扇、单板、指示灯等，确保物理层稳定可靠；监控设备CPU、内存占有率，及时发现资源耗尽风险。
链路质量监控： 监控互联端口状态，检查光模块收发功率、光衰减值，确保光链路传输质量达标；跟踪端口输入/输出流量、带宽利用率、丢包率、错包率及响应延迟，识别链路拥塞或异常。
故障排查与处理： 快速定位并解决因网络环路、ARP攻击、设备中毒、配置错误等导致的网络中断、卡顿或广播风暴问题；检查网络通信状况，验证交换机端口及网线连接性，确保基础连通性正常。
日志分析与预警： 定期查看系统日志、网络日志，检查是否存在严重告警和异常告警；识别潜在风险（如端口抖动、协议状态异常、链路误码率升高）并进行预警处理，防患于未然。
4.2 无线网络维护
AC/AP维护： 检查无线控制器（AC）和无线接入点（AP）的运行状态、在线用户数及流量负载。
无线优化： 定期进行无线信号勘测（信号强度、覆盖范围、信道干扰），动态调整AP的信道、功率及接入策略，优化用户体验。
4.3 光纤通信线路维护
光模块与光链路检查： 检查设备光模块状态，包括端口速率、光功率、光衰减值、指示灯等；检测光纤收发器及光链路的传输质量，确保光功率衰减在允许范围内，保障数据传输可靠性。 
物理线路巡检：巡查弱电井内光纤线路，检查是否有折痕、破损或挤压，及时消除物理层故障隐患，及时提出解决方案。
三、 服务要求
1. 服务模式与响应
驻场与远程： 公司指派一名技术人员，提供每周一天的运维人员驻场服务。非驻场时间段7×24小时电话/远程技术支持。提供所需技术支持，技术工程师采用远程接入或者现场服务的方式指导现场人员解决问题，直至将问题解决为止。
响应时效： 服务电话保持畅通，普通咨询立即答复；当系统被确诊为系统故障，而无法通过电话、远程维护分析等手段解决时，现场技术人员立即赶赴现场进行紧急维护。承诺在1小时之内到达现场，将系统故障时间降低到最小。
2. 巡检与预防维护
周期性巡检：
核心设备/主机房： 每月至少一次全面深度巡检。
楼层弱电间： 每月至少一次全面深度巡检。
无线网络/光纤线路： 每月至少一次全面深度状态检测与记录。
安全加固：根据卫健委、网信部门、网安部门、第三方安全检测机构的意见进行必要的信息系统及网络安全加固工作，对安全策略进行相应的调试配置，每季度至少一次。
驻场人员：驻场日核心工作包括但不限于以下内容：
2.1分类抽检与重点保障
根据设备重要性、历史故障率及风险等级，对服务器硬件、存储设备、配套基础设施（UPS、精密空调）、软件系统、虚拟化平台、安全设备、网络设备等进行差异化抽检。核心设备（如核心交换机、虚拟化集群、双活存储）每次驻场均需全面检查；其他设备按月度全覆盖原则分批次完成抽检，确保无重大隐患遗漏。
2.2主动预防与隐患闭环
通过硬件状态检查、性能指标分析、日志审计等方式，主动发现潜在风险（如硬件寿命预警、容量不足、配置偏差），及时制定处置方案并跟踪闭环，实现从“被动救火”向“主动预防”的转变。
（1）故障处置与现场响应
处理驻场当日发生的各类故障，并跟进遗留问题；对于需厂家配合的事项，协助院方协调沟通，确保故障高效解决。
（2）记录归档与沟通汇报
形成《驻场服务记录表》服务文档，记录巡检情况、处置过程、待办事项，并与院方信息科进行当面或书面汇报，确保运维工作透明、可追溯。
（3）目标导向
通过上述工作，实现隐患早发现、故障快处理、状态可追溯，保障医院机房与弱电井设备持续稳定运行，降低非计划性停机风险，满足医院业务7×24小时连续性要求。
3. 文档与报告
3.1过程记录要求
公司每次服务均须形成完整、规范、可追溯的过程记录，包括但不限于以下文档： 驻场服务记录表、周期性巡检报告、故障处理报告。
3.2报告盖章要求
公司提交的《周期性巡检报告》《故障处理报告》 须在封面或确认页加盖公司单位公章，确保报告的法律效力和责任主体明确。
《驻场服务记录表》 可由公司驻场人员签字确认，并加盖公司项目章或部门章，院方信息科同时签字确认。
4. 责任认定与承担
公司对其提供的运维服务承担全过程、不可分割的责任，具体约定如下：
4.1责任范围
公司须确保所有文档内容真实、准确、完整、可追溯，能够客观反映服务过程及技术操作。文档内容包括但不限于驻场服务记录表、周期性巡检报告、故障处理报告及配套佐证材料（照片、截图、日志等）。
因公司文档内容不实、弄虚作假、关键信息遗漏、记录与事实不符、延迟提交或未按约定格式提交，导致院方无法核实服务履约情况、影响故障追溯、造成管理决策失误或引发审计/监管问题的，由公司承担全部责任，包括但不限于：
无偿补正或重新出具相关文档；
承担因此给院方造成的直接经济损失；
接受院方依据合同约定的违约处理（包括扣减服务费、终止合同等）。
因公司操作失误、巡检遗漏、判断错误、未按规范执行、响应不及时等公司原因，导致以下情形之一的，由公司承担全部责任：
设备损坏、数据丢失或损坏；
业务系统非计划性中断；
其他因公司履约不当导致的直接或间接损失。
5.数据安全与保密：
5.1 合同双方在签订和履行本合同过程中所知悉的对方的技术秘密、商业秘密以及与本项目相关的所有信息（以下统称“保密信息”），无论在本合同期限内还是合同终止后，均应严格保密。双方应共同遵守《中华人民共和国反不正当竞争法》《中华人民共和国数据安全法》《中华人民共和国个人信息保护法》等法律法规的规定，相互尊重对方的知识产权。
5.2 未经一方事先书面授权，任何一方不得以任何形式向任何第三方泄露、转让、许可使用、交换、赠予或与任何第三方共同使用或不正当使用保密信息。违反本条规定，给对方造成损失的，违约方应承担相应的法律责任。
5.3 保密信息包括但不限于：技术实施方案、产品信息、用户手册、软件代码、系统架构、运营数据、用户信息、业务数据、项目资料、商务信息，以及双方以口头、书面、电子或其他形式披露的明确标注为保密或依其性质应被视为保密的信息。
5.4 公司特别承诺，对于在服务过程中接触、收集、处理或以其他方式知悉的医院相关数据（包括但不限于患者信息、诊疗数据、医疗记录、运营管理数据、系统日志等），均属于保密信息的核心组成部分。公司应严格遵守《中华人民共和国个人信息保护法》《中华人民共和国数据安全法》等相关法律法规，仅在本合同约定的服务范围内使用上述数据，不得用于任何其他目的，不得以任何形式向任何第三方泄露、提供或允许其使用，并在合同终止后按照院方要求返还或销毁相关数据。
5.5 公司保证，院方在使用公司根据本合同提供的产品或服务时，如因公司原因导致院方遭受第三方提出的侵犯其专利权、商标权、工业设计权或其他知识产权的起诉，由公司承担相应责任，并赔偿因此给院方造成的损失。
5.6 本保密条款具有独立性，不因本合同的变更、解除或终止而失效。
6.运维基础设备清单（包括但不限于以下设备）见附件：
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	信阳市人民医院基础设备清单

	序号
	设备名称
	规格型号
	单位
	数量

	1
	网络及安全系统
	
	
	

	
	外网核心交换机
	H3C S7510E-X
	台
	1

	
	内网核心交换机
	H3C S7510E-X
	台
	2

	
	服务器汇聚交换机
	H3C 5560
	台
	2

	
	光纤交换机
	博科 Brocade 6510
	台
	3

	
	网闸
	网神 Secworld
	台
	1

	
	数字认证
	BJCA
	台
	3

	
	数字认证
	安信天行
	台
	1

	
	服务器汇聚交换机
	H3C S6520
	台
	1

	
	GPS时钟系统
	BKS-3211
	台
	1

	
	三层交换机
	华为 quidway S9306
	台
	1

	
	POE交换机
	H3C WT1024-X
	台
	1

	
	天融信防火墙
	NGFW4000-UF
	台
	5

	
	交换机
	H3C S5130
	台
	2

	
	日志审计
	云智新安 YZ-IAS-4000
	台
	1

	
	工伤保险VPN设备
	安达通信 SJW74AP
	台
	1

	
	天清应用交付控制系统
	启明星辰 ADC4001
	台
	1

	
	负载均衡
	天融信 TopApp-NLB
	台
	2

	
	安全网闸
	天融信 TopRules-71144
	台
	1

	
	VPN
	天融信 TopVPN-41710
	台
	1

	
	数据库审计
	天融信 TopAudit-DB
	台
	1

	
	堡垒机
	天融信 TA-SAG
	台
	1

	
	入侵防御
	天融信 TopIDP
	台
	1

	
	路由器
	OptiX PTN 910E-F
	台
	1

	
	负载均衡
	H3C SecPath L1030
	台
	2

	
	上网行为管理
	天融信 TopAcm-51614
	台
	1

	
	内网防火墙
	天融信 NGFW4000-52218
	台
	2

	
	内网防火墙
	天融信 NGFW4000-62242
	台
	2

	
	态势感知
	天融信 Topsentry
	台
	1

	
	大华录像机
	DH-NVR
	台
	1

	
	物联网设备
	consenwell IPAC01
	台
	1

	
	公安审计
	Byzoro PatrolFlow-AM
	台
	1

	
	弱电井-内网汇聚交换机
	H3C S6800
	台
	5

	
	弱电井-外网汇聚交换机
	H3C S5560
	台
	5

	
	弱电井-接入交换机
	H3C S5130 Series
	台
	195

	
	弱电井-设备网接入交换机
	华为 S2700
	台
	55

	2
	服务器及存储系统
	
	
	

	
	虚拟化服务器
	IBM system X3850 X6
	台
	7

	
	HIS数据库服务器
	IBM system X3850 X6
	台
	2

	
	CDR数据实体
	IBM system X3850 X6
	台
	2

	
	医院数据集市
	IBM system X3850 X6
	台
	2

	
	ODS中心数据库服务器
	IBM system X3850 X6
	台
	2

	
	HIS 数据库容灾服务器
	IBM system X3850 X6
	台
	1

	
	DADE服务器
	IBM system X3850 X6
	台
	3

	
	PACS影像服务器
	IBM system X3650 m5
	台
	1

	
	PACS后端数据库服务器
	IBM system X3850 X6
	台
	2

	
	知网服务器
	Dell powerEdge T150
	台
	1

	
	远图数据库服务器
	华为 2288H V5
	台
	1

	
	业务服务器
	Dell powerEdge R630
	台
	1

	
	业务服务器
	Dell powerEdge R730 XD
	台
	1

	
	OEM服务器
	peewee
	台
	1

	
	OEM服务器
	peewee
	台
	1

	
	芯联达服务器
	华为 Rh1288 V3
	台
	1

	
	主域服务器
	IBM system X3650 m5
	台
	1

	
	备份虚拟化服务器
	IBM system X3650 m5
	台
	1

	
	前置机
	泰康人寿
	台
	1

	
	服务器
	Dell powerEdge R730
	台
	1

	
	前置机
	IBM system X3650 m5
	台
	5

	
	前置机
	Dell powerEdge R620
	台
	1

	
	前置机
	Dell powerEdge R730
	台
	3

	
	服务器
	全面健康平台
	台
	1

	
	服务器
	Dell powerEdge R250
	台
	2

	
	服务器
	Dell powerEdge R240
	台
	2

	
	电子票据服务器
	华为 2288H V5
	台
	1

	
	远图前置
	华为 2288H V5
	台
	1

	
	业务服务器
	Dell powerEdge R740
	台
	1

	
	服务器
	H3C UniServer R4900 G5
	台
	8

	
	centos8服务器
	centos
	台
	3

	
	服务器
	H3C UniServer R4900 G5
	台
	10

	
	网络视频存储服务器
	DH-Evs5248s
	台
	1

	
	流媒体存储及转发服务器
	加恩 JN-6NT16R
	台
	4

	
	视频存储服务器
	DH-Evs5248s
	台
	3

	
	管理平台服务器
	DH-ICC-B8900S5A HW-U64
	台
	1

	
	服务器
	浪潮CS5280K2
	台
	1

	
	HIS 服务器
	H3C Uniserver R6900 G5
	台
	1

	
	电子病历数据库服务器
	H3C Uniserver R6900 G5
	台
	1

	
	服务器
	超聚变2288H V5
	台
	1

	
	服务器
	H3C R6900 G5
	台
	4

	
	视频服务器
	DH R4700 G3
	台
	1

	
	虚拟化存储
	IBM storwize V7000
	台
	8

	
	备份一体机
	浪擎 dx2100
	台
	2

	
	存储
	H3C UniStor CF 5040
	台
	1

	
	HIS存储
	H3C UniStor CF5000
	台
	2

	
	磁盘阵列柜
	加恩 Canen
	台
	14

	
	医废存储
	海康
	台
	1

	
	监控磁盘阵列
	DH-Evs5124s
	台
	1

	3
	机房配电系统
	
	
	

	
	配电柜
	Acrel（安科瑞）
	台
	2

	
	配电柜
	定制
	台
	1

	4
	精密空调
	
	
	

	
	精密空调
	艾默生 VERTIV
	台
	2

	
	单冷精密空调（12.5KW）
	商宇AM13UH
	台
	2

	
	单冷精密空调（7.9KW）
	商宇AM8UH
	台
	1

	5
	UPS系统
	山特
	一套
	5台主机及配套电池

	灾备机房
	20kVA UPS主机
	商宇HP3120H
	台
	2

	
	蓄电池
	商宇GW12100
	块
	64

	
	UPS主机
	SANTAK
	台
	5

	
	电池
	SANTAK
	块
	480



